Ustugi dostepu do Internetu przewodowego,
Nr referencyjny postepowania: P.260.14.2025.P2

Zatgcznik nr 1 do SWZ - Opis przedmiotu zamdwienia
Opis przedmiotu zaméwienia

Swiadczenie ustugi dostepu do Internetu przewodowego dla Transportowego Dozoru
Technicznego

Nr referencyjny postepowania: P.260.14.2025.P2

Przedmiotem zamdwienia jest swiadczenie przez Wykonawce na rzecz Zamawiajacego ustug
nieograniczonego dostepu do Internetu (zwane dalej Ustugg).

2. Termin wykonywania zamdwienia od 01 stycznia 2026 do 31 grudnia 2027 r.

3. Ustugi musza by¢ $wiadczone zgodnie z obowigzujacymi przepisami tj. ustawag z dnia 12 lipca

2024 r. - Prawo komunikacji elektronicznej (Dz. U.z 2024 r. poz. 1221, z pdzn. zm.).

. Zamawiajacy nie ponosi zadnych dodatkowych kosztow zwigzanych z realizacjg zamodwienia,

. Zamawiajacy

Lp.

10

11

12

13

14

15

serwisowaniem urzadzen dostarczonych przez Wykonawce z dostosowaniem swojej infrastruktury,
w zwigzku z realizacjq ustug na rzecz Zamawiajgcego.

wymaga zapewnienia pietnastu symetrycznych tacz  Swiattowodowych
o przepustowosciach i w lokalizacjach okreslonych w Tabeli nr 1. Dopuszcza sie swiadczenie Ustug
w oparciu o tacze radiowe/kablowe lecz nie dtuzej niz przez okres trzech miesiecy liczonych od dnia
01.01.2026 r. do czasu uruchomienia tacza docelowego (FO).

Rzeszowie

Baczynskiego 1, 35-210
Rzeszéw

Tabela 1
min. liczba Prawo
Minimalna wymagana publicznych wiasnosci
Lokalizacja Adres . . adresow IP nieruchomo
przepustowos¢ / medium , .
dostepnych dla  sci
Zamawiajacego
Biuro TDT z siedzibg w ul. Putawska 125, 02-707 1000Mbps / 1000Mbps / /27(30) Witadciciel
Warszawie Warszawa FO
Oddziat Terenowy TDT z ul. Putawska 125, 02-707 1000Mbps / 1000Mbps / /29(6) Witaéciciel
siedzibg w Warszawie Warszawa FO
Oddziat Terenowy TDTz = Al. Wincentego Witosa 1, 100Mbps / 100Mbps / FO /29(6) Wiasciciel
siedzibg w Lublinie 20-315 Lublin
Oddziat Terenowy TDT z ul. Pocieszka 5, 200Mbps / 200Mbps / FO /29(6) Witasciciel
siedzibg w Krakowie 31- 408 Krakow
Oddziat Terenowy TDT z ul. Cedrowa 8, 200Mbps / 200Mbps / FO /29(6) Witadciciel
siedzibg w Katowicach 40-181 Katowice
Oddziat Terenowy TDT z ul. Ketrzynskiego 24b, 500Mbps / 500Mbps / FO /29(6) Wiasciciel
siedzibg w Gdansku 80-376 Gdansk
Oddziat Terenowy TDT z ul. Solskiego 5, 200Mbps / 200Mbps / FO /29(6) Wiasciciel
siedzibg we Wroctawiu 52-401 Wroctaw
Oddziat Terenowy TDT z ul. Grunwaldzka 391, 200Mbps / 200Mbps / FO /29(6) Wiasciciel
siedzibg w Poznaniu 60-173 Poznan
Oddziat Terenowy TDT z  ul. T. Firlika 20, 200Mbps / 200Mbps / FO /29(6) Wynajem
siedzibg w Szczecinie 71-637 Szczecin
Zespot Inspektoréw w ul. Cieszyriska 3A, 100Mbps / 100Mbps / FO /29(6) Wynajem
Biatymstoku 15-371 Biatystok
Zespot Inspektorow w ul. Gdanska 136, 90-536 100Mbps / 100Mbps / FO /29(6) Wynajem
todzi tédz,
Zespot Inspektoréow w ul. Piotrkowska 12, 100Mbps / 100Mbps / FO /29(6) Wynajem
Kielcach 25-510 Kielce
Zespot Inspektoréow w ul. Zygmunta Augusta 14, 100Mbps / 100Mbps / FO /29(6) Wynajem
Bydgoszczy 85-082 Bydgoszcz
Zespot Inspektoréow w ul. Szarych Szeregéw 7, 100Mbps / 100Mbps / FO /29(6) Wynajem
Olsztynie 10-079 Olsztyn
Zespot Inspektoréow w ul. Krzysztofa Kamila 100Mbps / 100Mbps / FO /29(6) Wynajem



Ustugi dostepu do Internetu przewodowego,
Nr referencyjny postepowania: P.260.14.2025.P2

6. Warunki ustugi:

1)

2)

3)

4)

5)

6)

7)

8)
9)

Wykonawca zapewni mozliwosé¢ uzytkowania przyznanych adreséw IP na urzadzeniach
Zamawiajgcego bez koniecznosci zgtaszania adresow MAC urzadzen Zamawiajgcego do
Wykonawcy lub rejestrowania ich w systemach informatycznych Wykonawcy.

Oferowana ustuga musi zapewniaé¢ nielimitowany transfer danych, nielimitowang ilo$¢
otwartych sesji, brak blokowania ustug i protokotéw w Internecie oraz mozliwos¢ uzytkowania
dowolnej liczby urzadzen w przypadku zastosowania przez Zamawiajgcego translacji adresow
(NAT).

tacza powinny by¢ zakoriczone wtykiem typu RJ45 pracujagcym w technologii GbEth-1000BaseT
i/lub SFP+ 10Gb doprowadzonym bezposrednio do punktéw dystrybucyjnych znajdujgcej sie w
lokalizacjach zamawiajgcego.

Wykonawca w celu realizacji Ustugi dostarczy i zainstaluje w miejscu Swiadczenia ustug
wskazanym przez Zamawiajgcego wszystkie niezbedne urzadzenia,

Operator Swiadczacy ustuge musi posiada¢ minimum 2 punkty styku wymiany ruchu z
operatorami miedzynarodowymi o przepustowosciach nie mniejszych niz 80 Gb oraz posiada¢
co najmniej Certyfikat ISO 9001 lub réwnowazny w zakresie jakosci Swiadczenia ustug bedgcych
przedmiotem zamdwienia.

Ze wzgledu na przeznaczenie tgcza Wykonawca powinien zagwarantowac roczng dostepnosé
ustugi na poziomie nie mniejszym niz 99,5% .

W przypadku awarii Wykonawca usunie awarie w czasie nie dtuzszym niz 10 godzin. Wykonawca
w ramach kryterium oceny ofert moze zaproponowac, krétszy czas na usuniecie awarii.
Wykonawca jest odpowiedzialny za doprowadzenie, uruchomienie i obstuge tgcza.

Wykonawca samodzielnie uzyska ewentualne pozwolenia, o ile bedg wymagane, oraz dokona
niezbednych ustalen technicznych w celu podtaczenia tgcza oraz poniesie wszystkie niezbedne
koszty instalacyjne w celu zestawienia tgcza internetowego.

10) Zamawiajgcy wymaga uruchomienia ustugi przeciwdziatania atakom typu DDoS (Distributed

1)

2)

Denial of Service) na kierunku ruchu do sieci WAN z Internetu dla t3cz z pozycji 1,2 Tabeli nr 1.
w trybie 24/7/365.

. Warunki ustugi DDoS

Ustuga DDoS musi by¢ swiadczona bez zadnych ograniczen w ilosci analizowanych danych oraz
opierac sie na monitorowaniu interfejséw routeréw szkieletowych Wykonawcy. Wymagany
czas reakcji na zdarzenia nie moze by¢ dtuzszy niz 5 minuty od wykrycia zdarzenia.

a) W celu poprawnego $wiadczenia ustugi DDoS Wykonawca musi posiada¢ we wtasnej
infrastrukturze i strukturze organizacyjnej przynajmniej:

e system monitorowania w czasie rzeczywistym urzadzen we wiasnej
infrastrukturze, w celu sporzadzenia profilu typowego ruchu w kierunkach od i
do Zamawiajgcego;

e system wykrywania anomalii ruchu przynajmniej za pomocg sygnatur,
przekroczenia zdefiniowanych progéw ruchu dla okreslonego typu pakietow i
protokotow, analizy profilu ruchu w oparciu o profil standardowego ruchu;

e system usuwania ataku (filtrowania) przy mozliwie jak najmniejszym wptywie na
pozostaty ruch w kierunkach od i do Zamawiajgcego;

e panel zdalnego dostepu dla klienta poprzez dedykowang strone WWW
dostepng z dowolnego miejsca w Internecie, umozliwiajgcy dostep
pracownikéw Zamawiajgcego.

b) Zamawiajgcy wymaga, aby monitoring i obrébka ruchu pod katem atakéw DDoS musi
odbywac sie wytgcznie w infrastrukturze Wykonawcy

System wykrywania anomalii ruchu musi obejmowac przynajmnie;j:
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3)

a)

b)

wykrywanie anomalii polegajgcych na przekroczeniu wartosci uwazanych za normalne
w ruchu w sieci Internet, w szczegdlnosci pakietéw TCP SYN, TCP RST, TCP Null, ICMP, IP
Null, IP Fragmented, DNS;

wykrywanie anomalii polegajacych na znaczagcym przekroczeniu wolumenu ruchu w
stosunku do wczes$niej wyznaczonych wartosci oczekiwanych tego ruchu;

System usuwania ataku musi obejmowac przynajmniej:

a)
b)

c)

d)

o)

p)

q)

s)

t)

filtrowanie ruchu z btednymi nagtéwkami IP/TCP/UDP;

odrzucanie lub przepuszczanie na bazie zdefiniowanych dla Zamawiajgcego filtréw
operujacych na informacjach w nagtéwkach L3 i L4 modelu ISO/0SI;

filtrowanie ruchu na okreslonych portach UDP na podstawie zawartosci pola danych w
oparciu o wyrazenia regularne;

filtrowanie ruchu na okreslonych portach TCP na podstawie zawartosci pola danych w
oparciu o wyrazenia regularne;

ochrone przed atakami z udawanymi adresami zZrédtowymi IP (spoofing) poprzez
autentykacje sesji TCP, zapytan DNS oraz zapytan HTTP; filtrowanie nieprawidtowych
zapytan DNS;

ograniczenie zapytan DNS do zadanej wartosci zapytan na sekunde;

filtrowanie oparte o wyrazenia regularne definiujgce zakres stosowania autentykacji
DNS oraz ograniczania liczby zapytan DNS;

filtrowanie nieprawidtowych zapytan HTTP;

blokowanie ruchu do stacji Zamawiajgcego przekraczajgcych progi dla operacji HTTP na
sekunde na dany serwer lub na dany URL;

filtrowanie oparte o wyrazenia regularne definiujgce zakres stosowania autentykacji
HTTP lub ograniczania liczby zapytan HTTP;

filtrowanie ruchu w oparciu o wyrazenia regularne dotyczgce nagtéwkoéw HTTP;

ochrone przez atakami typu Slow Lories poprzez resetowanie potgczen, ktore pozostaja
nieaktywne przez zadany okres czasu;

ochrone przez atakami typu Slow Lories poprzez resetowanie sesji TCP, ktorej aktywnos¢
jest ponizej zadanej liczby bajtéw przesytanej w zadanym okresie czasu;

wykrywanie ruchu kierowanego z serweréw CDN proxy i stosowanie algorytmoéw
filtrowania na podstawie oryginalnego Zrédta ruchu;

wykrywanie i filtrowanie pakietdw z nieprawidtowymi nagtéwkami SSL/TLS lub
nagtowkami SSL/TLS, ktére sg poza sekwencjg;

blokowane sesji jezeli podczas negocjacji SSL/TLS klient zarzadza nadmiernej iloSci
metod kryptograficznych lub rozszerzen uzytkownika. Prég dla tych wartosci musi by¢
definiowalny;

wykrywanie i roztgczanie sesji jezeli negocjacja SSL/TLS nie zakonczy sie w zadanym
czasie;

blokowanie ruchu ze stacji, dla ktérych wystepuje nadmierna liczba nieprawidtowych,
nadmiarowych lub niekompletnych sesji SSL;

monitorowanie negocjacji SSL dla wszystkich portéw, na ktérych mozna stosowad
aplikacje zabezpieczone protokotem TLS, przynajmniej: HTTPS, SMTP, IMAP4, POP,
LDAP, NNTP, TELNET, FTP i SIP;

ochrone przed atakami pochodzgcymi od sieci botnetowych (komputeréw
zainfekowanych w sposéb umozliwiajgce zdalne sterowanie przez hackeréw) poprzez
filtrowanie na podstawie na biezgco aktualizowanych sygnatur zawierajgcych liste
adresow |P;
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u) ochrone przed atakami poprzez wykrywanie zrédet ataku o wolumenie przekraczajgcym
zadane wartosci. Wartosci progowe muszg by¢ definiowalne zaréwno dla catosci ruchu
jak i do czesci ruchu zdefiniowanego za pomoca filtru.

4) Przeprowadzenie szkolenia z ustugi DDoS w zakresie dotyczgcym wymaganej Funkcjonalnosci;
8. Wykaz aktualnych dostawcéw Internetu:
Aktualny
Lp. Lokalizacja Adres dostawca facz
internetowych

1 Biuro TDT z siedzibg w Warszawie ul. Putawska 125, 02-707 Warszawa Netia

2 Oddziat Terenowy TDT z siedzibg w Warszawie ul. Putawska 125, 02-707 Warszawa Netia

3 Oddziat Terenowy TDT z siedzibg w Lublinie fllj.b\::/r:ncentego Witosa 1, 20-315 Netia
4 Oddziat Terenowy TDT z siedzibg w Krakowie ul. Pocieszka 5, 31- 408 Krakow Netia
5 Oddziat Terenowy TDT z siedzibg w Katowicach | ul. Cedrowa 8, 40-181 Katowice Netia
6 Oddziat Terenowy TDT z siedzibg w Gdarnsku ul. Ketrzynskiego 24b, 80-376 Gdansk Netia
7 Oddziat Terenowy TDT z siedzibg we Wroctawiu | ul. Solskiego 5, 52-401 Wroctaw Netia
8 Oddziat Terenowy TDT z siedzibg w Poznaniu ul. Grunwaldzka 391, 60-173 Poznan Netia
9 Oddziat Terenowy TDT z siedzibg w Szczecinie ul. T. Firlika 20, 71-637 Szczecin Netia
10 Zespot Inspektorow w Biatymstoku ul. Cieszynska 3A, 15-371 Biatystok Netia
11 Zespot Inspektoréow w todzi ul. Gdanska 136, 90-536 t6d? Netia
12 Zespot Inspektorow w Kielcach ul. Piotrkowska 12, 25-510 Kielce Netia

, . ul. Zygmunta Augusta 14, 85-082 .
1 VA t1 k B N
3 espot Inspektorow w Bydgoszczy Bydgoszcz etia
14 Zespdt Inspektoréw w Olsztynie ul. Szarych Szeregéw 7, 10-079 Netia
Olsztyn
15 Zespot Inspektorow w Rzeszowie ul. Krzysztofa Kamila Baczyriskiego 1, Netia

35-210 Rzeszow
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